PROGRAMA CURSULUI
Securitatea aplicatiilor web

1. Detalii de identificare a programului

1.1 Institutia de Tnvatamant superior | UNIVERSITATEA "OVIDIUS" DIN CONSTANTA
1.2 Facultate Facultatea de Matematica si Informatica

1.3 Departament Matematica si informatica

1.4 Domeniul de studii Informatica

1.5 Ciclul de studii (diploma) Master

1.6 Program de studii/calificare Securitate cibernetica si invatare automata
1.7 Anul universitar 2025-2026

2. Detalii de identificare a cursului

2.1 Titlul cursului Securitatea aplicatiilor web
2.2 Codul cursului FMI. CSML. 11.2.04
2.3 Instructor Conf. univ. dr. Rogobete Marius
2.4 Asistent didactic Conf. univ. dr. Rogobete Marius
2.8 Tipul lui
25An | 2 |2.6Semestru| 2 | 2.7.Tipulevaluarii |E| 2® 'pf/*c*”rsu Y Ipca/ol

* DF — curs fundamental, DD — curs de teren, DS — curs de specialitate, DC — curs complementar, DAP — curs de studii avansate, DSI —
curs de sintezd, DCA — curs de cunostinte avansate.
** DI — curs obligatoriu; DO — curs optional.

3. Volumul de munca estimat (ore pe semestru)

3.1 Numarul de ore de din care:
e v Ay 3 1 . 2
predare/sdptamana 3.2 Curs 3.3 Aplicatii
din care:
3.4 Total ore de predare in cadrul
programului/ser:estrului 36 3.5 12 24
Prelegere 3.6 Laborator
3.7 Volumul de munca individual al studiului 139
Distributia sarcinilor de lucru [ore]
Studiul individual al cartilor de text, manualelor/cititorului, bibliografiei si 48
notitelor
Cercetari suplimentare (biblioteca, resurse electronice, munca de teren) 29
Teme (pregatirea prezentarilor de seminar, portofolii, eseuri critice, lucrari de 48
cercetare etc.)
Consultatii individuale (optional) 6
Evaluari / examene 4
Alte activitati 4
3.8 Total ore pe semestru 175
3.9 Numar de credite 7
4. Cerinte preliminare (daca an)
4.1 Legate de curriculum |Tehnologii web, Dezvoltare aplicatii web, Baze de date, Retele,
Sisteme de operare
4.2 Legate de Dezvoltator web, Administrator de retea, Administrator de baze
competente de date

5. Cerinte (daca exista)



5.1. Pentru desfdsurarea cursului Clasa
5.2. Pentru derularea Laborator cu calculatoare

seminarului/laboratorului/proiectului interconectate
*Tipul se alege in functie de disciplind

6. Obiectivele cursului

6.1 Obiectivul general al cursului Scopul principal este de a oferi evaluari de
securitate si implementare securizata a
aplicatiilor web

6.2 Obiective specifice Descrieti aplicatiile bazate pe web si amenintarile
asociate si diferentiati de mainframe, clientserver,
aplicatii

Evaluati vulnerabilitatile de securitate a
aplicatiilor web

Identificati controalele de securitate ale
aplicatiilor web si tehnicile de reducere a
riscurilor

Dezvoltarea unei strategii de securitate si a unei
solutii pentru securizarea aplicatiilor web
Evaluarea cerintelor si obiectivelor de
conformitate cu securitatea aplicatiilor web
Proiectarea unui web — aplicatie Plan de testare a
evaluarii vulnerabilitatilor si securitatii

7. Rezultatele invatarii
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£ | Studentii se vor familiariza cu instrumentele moderne care permit crearea de aplicatii care
'-g g aplica conceptele de design, performanta si securitate mentionate mai sus. Elevii vor invata
e §| si vor fi capabili sa aplice concepte fundamentale de securitate, astfel incat sa poata evalua
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8. Continut
8.1 Prelegere Metode de predare Numar de ore
Istoria protocolului HTTP, Notiuni de baza web: |Prelegere cu sinteza si esentializarea
HTML, CSS, Javascript, URLs, DOM, Frames, informatiilor 1

HTTP, Navigare, comunicare X-Domain Metode de predare prin invatare
Intrare nevalidata interactiva 1




Defecte de injectie: Injectie de comanda

Defecte de injectie: injectie SQL

Defecte de injectie: Cross-site scripting (XSS)

Defecte cookie si configurare gresita a
serverului

Atacuri si aparari de clickjacking

Politica de aceeasi origine si model de atacator
web

Defecte de autentificare

Defecte de autorizare

Logica web nesigura

nregistrare si monitorizare insuficiente

1
Dialo

& 1
Problematizare 1
Conversatie 1
Metode care contribuie la 1
dezvoltarea gandirii critice 1

Programe
1
Invatare independenti si 1
cooperativa 1
1
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8',2 Aplicatii . (Iaborator). . Metode de predare Numar de ore
*Tipul se alege in functie de disciplind
Instalarea DVWA Prelegere cu sinteza si esentializarea 2
Intrare nevalidata informatiilor 2
Injectie de comanda Metode de predare prin invatare 2
Forta bruta interactiva 2
Falsificarea cererii intre site-uri . 2
Dialog

Includerea fisierelor 2
Tncarcarea fisierelor Problematizare 2
Injectl_e sat Conversatie 2
ID sesiune 2
XSS Dom, XSS, reflectat, XSS stocat Metode care contribuie la 2
CSp dezvoltarea gandirii critice 2
Javascript Programe

2

Invitare independenti si cooperativa
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9. Evaluare
Tipul de activitate 9.1 Criterii de [9.2 Metode de |9.3 Procentul din
evaluare evaluare nota finala
9.4 Curs oral Examen 40%
9.5 Aplicatii* oral Proiect 60%
(Laborator)
*Tipul se alege in functie de discipling

9.6 Standardul minim de realizare pentru obtinerea creditelor ECTS

Studentii trebuie sa stie sa descrie cateva defecte de securitate din Open Web Application
Project (OWASP).

Data finalizarii Instructor de curs, Instructor de aplicatii,
27.10.2025 Conf. univ. dr. Rogobete Marius Conf. univ. dr. Rogobete Marius
Data aprobarii in Departament Director de departament

Conf. univ. dr. Pelican Elena
27.10.2025

Decan

Conf. univ. dr. Nicola Aurelian




